岗位代码0201021 
研究生：计算机科学与技术、网络空间安全、信息与通信工程（一级学科）
淮北工业与艺术学校（安徽淮北技师学院）2023年度教师公开招聘岗位技能操作考试规程
1. 考试要求：
1、具备计算机操作基本能力。
2、掌握网络安全的基本技术和主要的安全协议与安全系统。
3、掌握计算机网络体系结构和网络协议的基本原理。
4、掌握局域网组网技术，理解城域网和广域网基本技术。
5、掌握TCP/IP协议网络的联网方法和网络应用服务技术。
6、掌握网络管理的基本原理和操作方法。
7、熟悉网络系统的基本性能测试和优化技术，以及可靠性设计技术。
8、理解网络应用的基本原理和技术。
9、掌握网络安全的基础知识。
10、掌握常用渗透、扫描工具、抓包工具的使用。
11、掌握Linux平台的使用。
12、掌握Python语言的网络功能。
1. 考试时间及形式：
1、考试时间：3小时
2、考试形式：上机实操考试
1. 考试范围与内容：
1、利用Cisco Packet Tracer仿真模拟器配置网络：
（1）PC以及服务器的基本配置。
（2）交换机、路由器的基本配置以及无线设备管理与配置。
（3）无线设备以及交换机和路由器各种协议的综合运用。
[bookmark: _GoBack]2、使用VMware workstation中Linux虚拟系统进行各种服务配置操作。
3、使用Wireshark进行抓包分析。
4、使用常用渗透扫描工具进行渗透测试。
5、使用Python进行简单的脚本制作。
1. 考试场地和环境
实训机房
1. 考场提供的设备和器材：
硬件环境
Cpu:i5以上，内存：8G，硬盘：1T，显卡:2G独显
软件环境
Windows 10
office 2016
VMware workstation 12 pro 及以上版本免费版
Cisco Packet Tracer 6.0及以上
Wireshark
Python 3 及以上版本
Chrome 浏览器
